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INTRODUCCION

Tras el éxito de la primera edicidn, llega una version renovada y potenciada de la Especializacion en
Delitos Informaticos y Ciberdelitos, disefiada para quienes se desempefian en el dmbito judicial, de
seguridad, tecnoldgico y académico. Esta propuesta surge del trabajo colaborativo con alumnos de
toda América Latina, quienes, a través de una encuesta, compartieron sus valoraciones y sugerencias
para enriquecer aun mas esta formacion profesional.

- Fecha de inicio: 04/09/2025

- Modalidad: Virtual sincrénica

- Dia y horario de cursada: jueves de 18:00hs a 20:00hs.

- Destinatarios: Fuerzas de seguridad, fiscales, jueces, investigadores digitales, técnicos en cibercrimen
y funcionarios publicos del sistema de justicia.

Mejoras incorporadas

Gracias al analisis de las encuestas completadas por los alumnos en otras provincias y América Latina,
decidimos redoblar la apuesta y avanzar hacia una formacidon adn mas actualizada, dindmica y
conectada con los desafios reales del cibercrimen incorporando las siguientes mejoras y propuestas:

- Participacion especial de la Ing. Karina Gibert, Decana de la Universidad de Cataluiia, elegida entre
las 100 personas mas influyentes de Espafia por la revista Forbes y referente internacional en
Inteligencia Artificial (adjuntamos CV). Nos gustaria contar con su presencia en la apertura de esta
nueva edicién.

- Participacion especial del Dr. Christian Walter, director en Guilford County Schools (Estados Unidos),
quien compartird en primera persona como se trabaja en la prevencién de ciberdelitos, acompafiado
por un alto funcionario de la Policia estadounidense.

-Posibilidad de participacién de profesionales de Boston, sujeta a agenda y disponibilidad
presupuestaria o patrocinadores.

- Innovaciones metodoldgicas: proponemos para esta nueva ediciéon implementar talleres practicos
en salas divididas por Zoom, donde cada participante pueda aplicar en tiempo real los contenidos
aprendidos por moddulo. Ademds, incorporaremos una nueva plataforma que permitird a los
participantes tener una experiencia mas amigable con el material. Oportunidad de formacién
internacional: Estamos explorando la posibilidad de ofrecer, en esta segunda edicién, una estancia
académica en Espafia para aquellos alumnos que lo soliciten, incluyendo una doble titulacion (a definir
con las instituciones correspondientes)
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- Los alumnos contaran con el acceso a un software especializado —herramienta de trazabilidad de
activos virtuales— que les permitira resolver casos practicos.

DENOMINACION DE LA ACTIVIDAD
ESPECIALIZACION EN CIBERDELITO Y EVIDENCIA DIGITAL.

FUNDAMENTACION

El desarrollo de las nuevas tecnologias de la informacion y comunicacién trajo aparejado la comision
de nuevas modalidades delictivas que luego fueron sancionadas por el legislador. Ello asi, la evolucién
constante en la comision de dichas practicas hace necesario la capacitacidon continua en la tematica
de los delitos informaticos, a fin de dotar a los operadores del sistema de instrumentos capaz de
prevenir y advertir las conductas en cuestion.

Se observa un cambio de paradigma en las Técnicas de Investigaciones Criminales, los delincuentes
estdn utilizando cada vez mas Internet para planificar, coordinar y ejecutar actividades ilicitas. Las
amenazas cibernéticas, como el fraude electrénico, la distribucion de materiales ilicitos y el
ciberacoso, requieren habilidades especificas para ser detectadas y abordadas. El uso de tecnologias
como la darknet, criptomonedas y comunicaciones cifradas complica la deteccién y el seguimiento de
actividades ilegales.

La necesidad de comprender y utilizar herramientas digitales de tecnologia avanzada es crucial para
la eficacia en la aplicacion de la ley; dicha capacitacion mejorard las capacidades de Investigacion y
proporcionara a los agentes herramientas y conocimientos para rastrear actividades criminales en
linea de manera efectiva, aumentando la capacidad de recolectar y analizar evidencia digital,
elementos esenciales para procesar cualquier tipo de delito.

En este contexto, se facilitard la prevencién de delitos mediante el monitoreo de actividades
sospechosas y la identificacidon de patrones delictivos. Asimismo, mejora la capacidad de colaborar
con otras agencias y organismos internacionales en investigaciones transnacionales, fomentando la
cooperacion con sectores privados y proveedores de servicios de Internet para obtener informacion
critica.

Todo lo hasta aqui expuesto permite concluir que el material abordado por el cuerpo docente
permitira a las fuerzas de la ley ser mas proactivas en la identificacién de amenazas potenciales antes
de que se materialicen.
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OBIJETIVOS

Capacitar a los cursantes brindando conocimientos, habilidades y aptitudes especificas en cada uno
de los ejes temdticos a abordar que involucran la aplicacién de las nuevas tecnologias en el mundo
delictivo.

Tratamiento interdisciplinario en materia de prevencién de hechos delictivos sometidos a estudio, es
decir su conocimiento desde la perspectiva legal, psicolégica y desde la informatica forense, de
manera que cualquiera sea la funcidn que cumpla el operador encargado de hacer cumplir la ley,
obtenga las habilidades necesarias y la idoneidad para desempeiiar correctamente su actividad laboral
y profesional.

OBJETIVOS ESPECIFICOS

El presente programa prevé la formacion, capacitacion y entrenamiento de las fuerzas de seguridad
del gobierno de la Provincia en las nuevas modalidades delictivas a través de las tecnologias de la
informacién y comunicacién que los cibercriminales utilizan para cometer delitos, desde una simple
averiguacion de paradero, hurto, robo, homicidio, hasta los ciberdelitos como phishing o grooming
entre otros.

«» Se dotard a los participantes del presente programa de las herramientas mas recientes para
preveniry erradicar estos delitos.

< Se dard comienzo a la actividad con una fase tedrica para luego comenzar con una etapa de
aplicacion practica mediante la resolucién de los casos mas frecuentes en los entornos delictivos.

«» Asimismo, y en el marco de las habilidades que se destaquen por parte de los participantes al
presente programa, se propondra a la autoridad ministerial la formacion de equipos especializados en
la materia a fin de que las fuerzas de la ley gocen de la presencia de dichos equipos en sus unidades
de trabajo para estar a la vanguardia en la prevencién y lucha contra el cibercrimen.

+» Los campos del conocimiento a tratar como asimismo su aplicacion en el tratamiento y resolucidn
de casos concretos mejorara significativamente la respuesta del personal de las fuerzas de ley a las
demandas del servicio de justicia y de la ciudadania, ya que podrdn colaborar de manera efectiva y
eficiente con dichos actores sociales. El presente plan de estudios incluye la capacitacién y formacién
de equipos especializados sin la necesidad de adquirir soluciones tecnoldgicas costosas, atento que se
implementa un nivel inicial de prueba piloto con software libre y tecnologia Demos; permitiendo a los
agentes extraer informacion de dispositivos sin necesidad de incautarse, como suele hacerse en otros
lugares de América Latina.

< Asimismo, al finalizar el presente programa de estudios los agentes estaran capacitados para
analizar grandes volimenes de informacion, formarse como agentes digitales en redes, brindar apoyo
técnico en allanamientos para la incautacion de cripto-activos, fortalecer la redacciéon de denuncias,
cooperacion publico-privada con empresas y exchanges, obtener evidencia digital de manera forense.
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PLAN DE ACCION Y CONTENIDO

DURACION: 4 meses

e Capacitacion en ciberdelitos (curso |- tedrico).

e (Capacitacion, implementacion y entrenamiento de equipos especializados para analisis digital
(analistas digitales en general) y para analistas 12. (tedrico-practico)

e Capacitacién e implementacion tedrica con workshops practicos para la formacién de agentes
reveladores (tedrico-practico).

e (Capacitacién e implementacién practica del armado de equipos para incautacion de cripto-
activos-(CURSO V) (tedrico-practico).

e Capacitacion, entrenamiento e implementacion de la puesta en marcha de dos (2) oficinas
periciales para extraccion forense de teléfonos celulares y discos rigidos con software libre.
(tedrico-practico).

e Introduccidn en Inteligencia Artificial y Proteccidn de la informacion personal en el ecosistema
de internet.

EVALUACION Y MEJORA CONTINUA

El presente programa de capacitacidn tedrico- practico estd disefiado para la evaluacion regular de la
efectividad de la capacitaciéon a través de métricas de desempefio y retroalimentacién entre los
participantes y el cuerpo docente.

En definitiva, la capacitacion en la implementacién y funcionamiento de agentes de investigaciones
en Internet es fundamental para que las fuerzas de la ley puedan enfrentar los desafios del crimen en
el entorno digital. Esta formacidn no sélo mejorara las capacidades investigativas, sino que también
fortalecerd la proactividad y la colaboracidn, asegurando que las fuerzas de seguridad estén
preparadas para proteger y servir eficazmente en un mundo cada vez mas digitalizado

DATOS ADICIONALES

e Cantidad de Asistentes: A confirmar por el Ministerio de Seguridad y Ministerio Publico Fiscal.

e Material Bibliografico: Se pondra a disposicion de los agentes a través de su correo electrdnico.

e Plataforma de clases: A través de las salas de zoom puestas a disposicion por CLICLEX los
agentes tendran acceso a las asignaturas.

e Foro de discusidn: Los agentes tendran acceso a un canal de comunicacién con los docentes
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para evacuar dudas y plantear todo tipo de inquietudes que tengan.

ORGANIZACION DEL PLAN DE ESTUDIOS

NIVEL I - INICIAL: “INCLUSION EN LA SOCIEDAD DE LA INFORMACION”

I. Introduccion a los Ciberdelitos

La educacién digital y su importancia en la prevencidn de delitos. Principios basicos de seguridad de
la informacion: Integridad, Confidencialidad y Disponibilidad. Identificacidon de los ciberdelitos mas
comunes dirigidos a nifios y adultos. Herramientas y recursos para la seguridad en linea. Fomento de
habilidades criticas para evaluar la veracidad de la informacidén digital. Promocién de la ciudadania
digital activa. Planificaciéon y respuesta ante incidentes en linea. Procedimiento practico para la
obtencién de evidencia digital como prueba en dispositivos mdviles proporcionados por las victimas
y/o denunciantes.

Il. Delitos Informaticos

Delitos informaticos. Introduccién y aspectos generales. El cibercrimen, legislacion nacional y derecho
comparado. Ley 27.411. Ley 26.388. Clasificacion de los delitos informaticos. Los delitos previstos en
la Convencion de Budapest. Acceso en forma abusiva a la informacién. Introduccién y ejecucidn de
virus informdticos. Espionaje y falsificacion. Violencia sobre bienes informaticos. Abuso de la
detencion y difusidn de cédigos de acceso. Cuestiones juridicas de los nuevos medios de investigacion
y prueba. Debate sobre el acceso transfronterizo de datos. Agente encubierto digital, técnicas de
remote forensic, geolocalizacion, drones, etc.

lll. Ciberestafas y otras defraudaciones en la era digital

Alcances, desafios y amenazas. Vision y herramientas en lo penal. Conceptualizacion del “fraude y
ciberfraude”. Las figuras penales vinculadas al “fraude bancario”. Estafa. Defraudacién vy
ciberdefraudacion, andlisis comparativos metodoldgicos. Metodologias tendientes a la configuracidn
del fraude. Autoria y participacion. Prevencion. Deteccidon de operatorias ilegales ¢Como proceder?
Denuncia. Seguimiento. Colaboracién con las investigaciones judiciales.

IV. El delito de Grooming

Concepto de Grooming. Marco normativo. Antecedentes. Perfilacidon del agresor sexual. Andlisis del
art. 131 C.P., comparacién con otras figuras y su vinculacién con la explotacidn sexual y con el abuso
sexual. Su regulacion en el derecho argentino. Su relacidn con las figuras del Sexting, Revenge-Porn,
Sextorsidn, Stalking. Conceptos, diferencias, alcances, regulacidn juridica, casos practicos. Andlisis de
Jurisprudencia actual y casuistica.

V. MASI (Material de Abuso Sexual Infantil)
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Concepto, antecedentes, su relacién con el grooming, la pedofilia y sus distintas variantes. Andlisis del
Art. 128 del Cédigo Penal y las diferentes figuras penales. Ley 26.388. Ley 27.436. Bien juridico
protegido. Sujeto activo, sujeto pasivo. EI medio empleado. Punicién de la tenencia para
autoconsumo. El debate sobre el Posing, Pornografia técnica. Aspectos procesales y ley 27.319.

VI. Ciberdelincuencia y Responsabilidad Directiva en el Contexto Escolar.

La ciberdelincuencia en el ambito escolar, con especial énfasis en la responsabilidad de los equipos
directivos en su prevencién y gestion. Se abordan los marcos normativos aplicables, las estrategias
institucionales para mitigar riesgos y los protocolos de articulacion con autoridades judiciales y
policiales, garantizando una actuacidn eficaz y conforme a derecho

Acciones Propuestas de cierre de Nivel .

Se propone culminar esta etapa con un taller préactico enfocado en la redaccién de oficios judiciales
para casos de ciber-estafas. Durante el taller, se desarrollardn los conceptos bdsicos, incluyendo
CBU/CVU, cuenta de origen y cuenta de destino. Ademas, se abordara la recepcion de denuncias
penales y la solicitud de medidas preventivas a bancos publicos y privados. El taller también incluird
un protocolo de actuacién que cubra congelamientos, incautaciones, devoluciones y decomisos. Se
proporcionaran herramientas para la investigacién para prevencion de delitos sexuales en linea, lo
que permitira a los agentes de la ley iniciar investigaciones proactivas a nivel provincial. Asimismo, se
propone el asesoramiento y acompafamiento en la creacidn de equipos especializados en la
tematica.

NIVEL 1l- INTERMEDIO: “CAPACITACION, DISENO, ENTRENAMIENTO E
IMPLEMENTACION DE EQUIPOS ESPECIALIZADOS EN ANALISIS DIGITAL EN GENERAL
y ANALISTAS 12 EN PARTICULAR”

I. Solicitud de Informacion a Proveedores de Servicio de Internet (ISPs): Guia y
mejores practicas.

Requerimientos a empresas privadas. Facebook, Instagram, Whatsapp, Tiktok, Google, Gmail, Telcos.
Modelos para requerir informacidén. Apertura de cuentas oficiales en los sitios. Analisis de la
informacién una vez obtenida la respuesta. Contacto y correos electrénicos de los responsables de las
empresas para casos de URGENCIA. -

Il. Conocimiento de nuevas herramientas

Andlisis de Telecomunicaciones: Introduccién a las Tecnologias de Telecomunicaciones:
funcionamiento de las celdas telefénicas y cobertura. Diferencias entre redes 4G, 5G y su impacto en
la localizaciéon. Andlisis Avanzado de Celdas: Identificacién de patrones de movilidad y
comportamiento de los abonados. Técnicas avanzadas para la triangulacion y localizacion precisa de
dispositivos. Ejemplos de casos reales de analisis geoespacial exitoso.
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Analisis de Grandes Volumenes de Datos: Fundamentos del Big Data en la Investigacién Criminal:
Retos y oportunidades en el manejo de grandes volimenes de datos. Herramientas y Metodologias:
Formacidn en el uso de 12 Analyst's Notebook y otras herramientas similares. Ejemplos de cémo
estructurar y limpiar datos para andlisis eficientes Visualizacién y Narrativa de Datos: Técnicas
avanzadas de visualizaciéon de datos para representar redes criminales. Desarrollo de informes
narrativos efectivos que acompafien los graficos.

workshop practico: Deberan resolver un caso practico real con el apoyo de los tutores designados a
tal efecto relacionado al requerimiento y analisis en META, como asi también en el andlisis de un caso
practico con la herramienta 12.-

Acciones Propuestas de cierre de Nivel Il

Resolucion de Caso Practico: Descripcion detallada del caso practico con objetivos claros. Asignacion
de roles dentro del equipo para fomentar el trabajo colaborativo.

Supervision y Tutoria: Tutores especializados disponibles para guiar a los equipos. Feedback en
tiempo real sobre las estrategias y métodos utilizados.

Presentacion Final: Exposicion de los resultados del andlisis del caso practico. Discusién de las
lecciones aprendidas y propuestas de mejora.

Nivel 1. AVANZADO “FORMACION DE AGENTES REVELADORES Y AGENTES DE
MONITOREO EN PREVENCION DE DELITOS EN EL ECOSISTEMA DIGITAL”

I. Introduccion a OSINT (Open Source Intelligence). Inteligencia de Fuentes abiertas
aplicadas a la funcion publica y privada.

Historia. Evolucion. Concepto. Fases. Fuentes de informacién publica y privadas. Google hacking.
Navegadores Privados. ¢Quién utiliza Osint?. Herramientas Osint. Investigacion en RRSS. Obtencién
de datos.

Il. La figura del agente revelador. Agente Encubierto. Agente Provocador.

Antecedentes. Conceptos. Regulaciones. Caracteristicas. Supuestos de su procedencia. Principios de
su actuacion. Ambito de aplicacién. Canales de actuaciéon. Herramientas de actuacién. Plazo en su
actuacién. Responsabilidades. Valoraciones de su actuacién. Casos de éxitos, legislacion, diferencia
con el agente encubierto y el agente instigador. Introduccion al ciber patrullaje. Implementacién,
cuestionamientos, legislacidn vigente.

-Workshop practico: En este taller, los participantes tendran la oportunidad de resolver un caso
practico creando su propio avatar.



CENTER FOR CIC ‘ :L Universidad @ UNCUYO i N
PATINSGAMERQITA CLICLEX de Congreso oy Uvesor - DS DERECHO
I . —
w CHAMPAGNAT LM @ A( Sagpwidiy aticla @ MENDOZA
> ‘\“‘_::,v‘ 0 DEL =

UNIVERSIDAD DF
ACONCAGUA

\7 : Ministerio Pablico Fiscal
Asimismo, bajo guia de un experto de la firma Cellebrite, se demostrara la funcionalidad de la
herramienta Smart Search, enfocandose en la busqueda y relacionamiento de datos en fuentes
abiertas.

Actividades del Workshop:

e Creacion de Avatar: Los cursantes desarrollaran su propio avatar, el cual sera utilizado a lo largo del
caso practico.

® Resolucién de Caso Practico: Los participantes aplicaran técnicas avanzadas para resolver un caso
practico real.

e Demostracion de Smart Search: Un experto de Cellebrite mostrara como utilizar Smart Search para
realizar busquedas y correlacionar datos en fuentes abiertas de manera efectiva.

Acciones Propuestas de cierre de Nivel llI

Se propone el asesoramiento y acompafiamiento en la formacién de un equipo especializado en la
investigacion de fuentes abiertas de informacidn y en la creacién de un equipo de Agentes
Reveladores en el ecosistema digital.

NIVEL IV - AVANZADO: “CAPACITACION, ENTRENAMIENTO E IMPLEMENTACION DE
EQUIPOS PARA INCAUTACION DE CRIPTO-ACTIVOS.

I. Criptomonedas y Blockchain.

Cripto-activos, Bitcoin: Elementos, estructura y funcionamientos. Consideraciones terminoldgicas
respecto a los tipos de dinero y monedas. Concepto de dinero, dinero electrénico, de curso legal.
Monedas Virtuales. Criptomonedas: Litecoin, Dogecoin y Ethereum. El delito de estafa cometido con
criptomonedas. Funcionamiento. Regulacion. Jurisdiccidn Internacional en materia de E-Commerce.
Casos practicos exitosos. Resolucién en actuales. Gaffi, UIF, jurisprudencia.

Il. Los Cripto-Activos y su vinculacidn con la actividad criminal en Argentina.

Historia de las criptomonedas y su impacto en Argentina. Nuevas modalidades delictivas. Malware.
Incautacion de cripto-activos. Lavado de Activos - Anticorrupcién. Cooperacién Internacional.
Financiamiento del Terrorismo. Casos de Exitos. Incautacién. Recuperacién de activos, solicitud de
capturas internacionales.

WORKSHOP PRACTICO CON PERSONAL EXPERTO DE CELEBRITE: Titulo: "Investigacion de
Criptomonedas con Chainalysis Reactor: Técnicas y Herramientas Avanzadas" Objetivos para los
Usuarios: Dominar el uso de Chainalysis Reactor. Aprender técnicas avanzadas de investigacién de
criptomonedas. Desarrollar habilidades para identificar y rastrear actividades ilicitas. Intercambiar
conocimientos y experiencias con expertos y colegas. Contenido del taller: Introduccién a Chainalysis
Reactor, descripcion de la herramienta y sus funcionalidades.Configuracién y personalizacion de la

8
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plataforma. Investigacién de Criptomonedas. Técnicas de rastreo de transacciones y actividades
ilicitas. Compartir informacién y hallazgos con colegas y expertos. Integracidn con otras herramientas
y sistemas.Mejores practicas para la colaboracién en investigaciones.

Entrenamiento e implementacién de equipos especializados en la incautacién de cripto-activos.
Software y hardware. Tecnologia. Puesta en marcha. -

Acciones Propuestas de cierre de Nivel IV

Se propone el asesoramiento y acompafiamiento en la formacion del equipo especializado en la
incautacion de criptoactivos. Procedimiento para el alta en cuentas oficiales del personal policial en
Exchanges y recurso para la remisiéon de oficios a diversas empresas. Obtencidn de herramientas para
realizar la trazabilidad de activos virtuales.

NIVEL V: “CAPACITACION, ENTRENAMIENTO E IMPLEMENTACION DE OFICINAS
PERICIALES PARA EXTRACCION DE INFORMACION EN TELEFONOS CELULARES Y
DISCOS RiGIDOS”

I: Oficina Pericial.

Funcionamiento. Protocolos de actuacién. Legislacion Vigente. Dispositivos Informaticos. Software y
Hardware necesarios. Oficina de Efectos. Cadena de Custodia.

Il: Extraccion de informacidn de dispositivos moviles y Discos rigidos.-

Extracciones de informacién de celulares de las victimas, cédigo hash, acta de confeccién. Distintos
Software Forense. Complejidad. Recomendaciones practicas. Extraccion de informacion con Autopsy.
Funcionamiento. Métodos. Cadena de Custodia. Embalaje. Protocolos. Normativa Legal.
Recomendaciones internacionales (F.B.l). Pericias informaticas. Analisis de la informacion. Ufed
Reader. Analisis de la informacién contenida en un dispositivo. Contactos, llamadas y conversaciones,
imagenes, videos, ubicaciones, aplicaciones que se instalaron, etc.

lll: Etapas de una pericia informatica

Importancia del andlisis de los puntos de pericia, al momento de aceptar el cargo (especificidad de la
tarea, necesidad de ampliar el cuerpo pericial por otras especializaciones). Especialidad vy
conocimientos técnicos del perito. Tratamiento de excepcidn o remocion del perito. Reunidn inicial.
Realizacion de la pericia. Debate sobre los puntos de pericia. Pedidos de nuevas pruebas. Importancia
de una integracidn pericial con el Tribunal o los abogados de las partes. Utilidad de la Cédula
Electrénica.

IV: El Perito de Oficio y el Perito de Parte
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Funciones y responsabilidades de cada uno. Importancia de una buena eleccion del perito de parte.
Aporte del perito en forma previa (para nuevos puntos de pericia) y durante el desarrollo de la pericia.
Importancia para situaciones futuras (impugnaciones, ampliaciones, discrepancias periciales). Logros
pedagdgicos: entender las distintas responsabilidades de un perito nombrado por el juzgado y las de
un perito que nombre una de las partes.

WORKSHOP PRACTICO CON PERSONAL EXPERTO DE CELLEBRITE:
Introduccion a Cellebrite: Visién general de las herramientas y soluciones.

Principales Herramientas:
e Cellebrite Inseyets: Desbloqueo y Extraccidn de informacién en Dispositivos Mdviles.
e Physical Analyzer: Extracciones Selectivas de la informacion.
e Pathfinder: Investigaciones y entrecruzamiento de datos obtenidos en la extraccion.

Acciones Propuestas de cierre de Nivel V
Se propone el asesoramiento y la implementacidn de las siguientes acciones:

Asesoramiento Técnico y Estratégico: Proporcionar asesoramiento experto para la creacion vy
optimizacidon de oficinas periciales dentro del Ministerio de Seguridad. Evaluar las necesidades
especificas y disefiar un plan personalizado que garantice la efectividad y eficiencia de las nuevas
oficinas.

Implementacién de Software Forense: Software Libre: Identificar y recomendar soluciones de
software libre que puedan ser utilizadas para realizar andlisis forenses, garantizando asi la

accesibilidad y reduccién de costos.

Software Privativo: Evaluar y seleccionar software privativo que ofrezca funcionalidades avanzadas y
soporte técnico especializado, asegurando la mdaxima precision y fiabilidad en los procesos periciales.

NIVEL VI: Introduccion a la Inteligencia Artificial, Sociedad Digital. Proteccion de la
informacion personal en el ecosistema de internet.

I: Introduccidn a la Inteligencia Artificial.

Marco ético y regulatorio. Desafios actuales. Sociedad Digital: Concepto y alcance . Derechos Digitales
y Neuroderechos. Situacién actual en organismos publicos y privados en América Latina.

Il: Proteccion de la informacidn personal en el ecosistema de internet.

Concepto. Principales medidas de resguardo. Analisis de la Ley 21719. Analisis comparativo en
América Latina. Su relacidon con el nuevo Reglamento de Protecciéon de datos europeo (GPRD).

10
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A WinisiarioPalico Flscal
Principales diferencias regulatorias. Compliance, concepto, alcance, marco legal. Legal tech: nuevos
paradigmas en torno a la proteccidn y colaboracién de la informacién publico privada.

lll: Lavado de Activos y Criminalidad Organizada:

Convenciones internacionales: FATF/GAFI y la Convencion de Palermo. Modalidades comunes de
lavado de activos: uso de empresas pantalla, paraisos fiscales, y métodos informales de transferencia
de valor. Identificacidon de estructuras criminales: carteles, redes de trata y trafico ilicito de bienes.
Estudio de un caso practico internacional.

EXAMEN FINAL Y CERTIFICACION DEL CURSO DE
ESPECIALIZACION EN CIBERDELITOS.

Objetivo del Examen de Entrenamiento:

Los cursantes deberan rendir en la plataforma del FOR-CIC - UNIVERSITY DE BOSTON un examen de
entrenamiento que comprenderd preguntas de los mddulos cursados. Dicha evaluacién tiene como
objetivo verificar el conocimiento tedrico y practico adquirido durante el curso, asegurando que los
participantes hayan internalizado los conceptos fundamentales y las técnicas avanzadas necesarias
para enfrentar los desafios en el campo de los ciberdelitos.

Certificacion de Aprobacion del Curso: con una calificacién minima necesaria del 80%, los estudiantes
obtendran la certificacion de aprobacién del curso de especializacién en ciberdelitos, la cual sera
emitida conjuntamente por el Laboratorio de Lucha contra el Ciberdelito y Nuevas Tecnologias y el
Center for Cybercrime Investigation & Cybersecurity de la Boston University, instituciones reconocidas
internacionalmente por su excelencia en la formaciéon y capacitacion en seguridad digital y
ciberinvestigaciones.

Importancia de la Certificacion: La certificacién conjunta de estas instituciones prestigiosas no sélo
valida los conocimientos adquiridos por los cursantes, sino que también les brinda una credencial
altamente valorada en el mercado laboral global, garantizando que los profesionales estan
capacitados para abordar y resolver problemas complejos relacionados con el cibercrimen, utilizando
las mejores practicas y herramientas disponibles en el ambito internacional.

Licencia de Certificacion Adicional:

Asimismo, aquellos alumnos que hayan demostrado una destreza destacable durante el curso tendran
la posibilidad de obtener una licencia de certificacidn adicional como Peritos Internacionales emitida
por el Center for Cybercrime Investigation & Cybersecurity de la Boston University. Esta licencia
adicional reconoce el alto nivel de competencia y especializacién de los cursantes, permitiéndoles
actuar como expertos periciales en casos de ciberdelitos a nivel global; consecuentemente su
obtencién no solo amplia las oportunidades profesionales de los cursantes, sino que también refuerza
la misidn de las instituciones certificadoras de promover la excelencia y la especializacién en la lucha
contra el cibercrimen.

11
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DESTINATARIOS (CONDICIONES DE ADMISION)

Esta diplomatura esta dirigida a un publico especializado que desempefia roles clave en el ambito de
la seguridad y la justicia. Los destinatarios principales incluyen: Agentes Encargados de Hacer Cumplir
la Ley: Policias, investigadores y otros funcionarios que participan directamente en la prevencion,
investigacion, y resoluciéon de delitos, especialmente aquellos relacionados con la cibercriminalidad y
el andlisis digital.

Fuerzas de Seguridad: Miembros de fuerzas de seguridad nacionales, provinciales y locales que
requieren una comprensién avanzada de las telecomunicaciones, el analisis de datos y la investigacion
digital para enfrentar las amenazas actuales.

Miembros del Ministerio Publico: Fiscales y otros funcionarios del Ministerio Publico que necesitan
conocimientos especificos para solicitar, interpretar, y utilizar datos digitales y de telecomunicaciones
en la preparacién de casos judiciales.

Funcionarios del Poder Judicial: Jueces, secretarios judiciales, y personal técnico del Poder Judicial
que deben evaluar y decidir sobre la validez y relevancia de la evidencia digital y las solicitudes de
informacién en investigaciones penales.

Este curso proporciona las herramientas y conocimientos necesarios para enfrentar los desafios que
presenta la investigacion digital en la era moderna, permitiendo a los participantes aplicar técnicas
avanzadas y mejores practicas en su trabajo diario.

CRONOGRAMA DE ESTUDIOS

Nive | Clase - Tema Fecha
|
APERTURA ABIERTA PRESENCIAL -Master Class Mgter. Rafael Garcia
Borda
I Introduccidn a Ciberdelitos 04/09/2025 | Dr. Martin Laius
I Delitos Informaticos 11/09/2025 | Julio Perez Carreto

I Ciberestafas y Otras defraudaciones en la Era | 18/09/2025 | Dr. Martin Laius
Digital - Taller Practico

El Delito de Grooming Material de Abuso Sexual | 25/09/2025 | Dr. Daniel Ichazo
Infantil
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Ciberdelincuencia y Responsabilidad Directiva en el | 02/10/2025 | Dr. Christian Walter.
Contexto Escolar.
I Taller Practico. 09/10/2025 | Dr. Daniel Ichazo.
[l Pedidos de Informacidn - Conocimiento de nuevas Dra. Celeste Segui vy
herramientas Esp. Horacio Martino
16/10/2025
Il Requerimiento, andlisis en META y herramienta 12 | 23/10/2025 | Dra. Celeste Segui y
Esp. Horacio Martino
[ Requerimiento, analisis en META y herramienta 12 | 30/10/2025
OSINT (Historia, evolucidon, concepto, fases, )
. L - . Esp. Brian Arroyo
fuentes de informacién publica y privadas, Google
hacking, navegadores privados). Clberinteligencia
en Telegram.
[l La Figura del Agente Revelador. Workshop | 06/11/2025 | Esp. Brian Arroyo
practico: resolver caso practico (crear avatar y
resolver un caso practico).
vV Informatica Forense: Extraccion de informacién de | 13/11/2025 | Perito Jonathan Bazquez
dispositivos maoviles y discos rigidos.
v Criptomonedas y Blockchain 20/11/2025 | Dra. Sabrina Lamperti
Vv Cripto Ac tivos y su Vinculacién con la Actividad | 27/11/2025 | Dra Sabrina Lamperti
Criminal
Vi Introduccion a la Inteligencia Artificial y Proteccion | 04/12/2025 | Mgters. Yamila
de Datos Personales Walter/Ing Karina
Gibert-Espafa.
\ Lavado de activos y Criminalidad Organizada. | 11/12/2025 | Dr. Juan Ignacio
Identificacion de estructuras criminales: carteles, Starcenbaumy
redes de trata y trafico ilicito de bienes. Estudio de
un caso practico internacional.
EXAMEN ON-LINE EN CENTER FOR CIC BOSTON | 18/12/2025 | Plataforma de Center For

UNIVERSITY

CIC -Boston University

CEREMONIA DE CLAUSURA
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CRONOGRAMA DE ESTUDIOS

FECHAS DE INICIO Y FINALIZACION

Fecha de inicio: 04/09/2025.

Fecha de finalizacién:18 /12/2025

CRONOGRAMA DE ESTUDIOS

JUEVES : 18:00 a 20:00 hs.

APROBACION DEL PROGRAMA DE ESTUDIOS

Finaliza con

asistencia del 70% de asistencia y la aprobacion del examen final.

CERTIFICACIONES

Laboratorio

de Lucha contra el Ciberdelito y el Fortalecimiento de las Nuevas Tecnologias y Center for

CIC (Center for Cybercrime Investigation & Cybersecurity-Boston University).

AUTORIDADES ACADEMICAS

DIRECTOR: MAG. RAFAEL GARCIA BORDA

Trayectoria

Director General en ClicLex - Laboratorio de Lucha contra el Ciberdelito y Fortalecimiento
de las Nuevas Tecnologias

Instructor de American Bar América Bar Association Rule Of Law initiative (Colegio de
Abogados de Estados Unidos) - Aba Roli Peru.

Especialista en garantias constitucionales en la Investigacion y de la prueba en el proceso
penal en la Universidad de Toledo, Espana

Experto en Informdtica Forense UTN-FRA

Magister en Ciberseguridad en el Centro de Posgrado Europeo | Coordinador del Equipo
Especializado en la Investigacion de Cripto-Activos, Procuracion General Suprema Corte de
Justicia de la Provincia de Buenos Aires.

Consultor Externo en OIT (Organizacion Internacional del Trabajo dependiente de
Naciones Unidas). K-Builder Center for Cibercrime Investigation and Cybersecuirity in
Boston University.

Experto en Sistema de Seguridad de la Informacion en Centro Europeo de Posgrado. —

Profesional:
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e Director General en ClicLex - Laboratorio de Lucha contra el Ciberdelito y Fortalecimiento
de las Nuevas Tecnologias.
Instructor en la American Bar Association Rule of Law Initiative (ABA ROLI, Peru).
Coordinador del Equipo Especializado en la Investigacion de Criptoactivos de la
Procuracién General de la Suprema Corte de Justicia de la Provincia de Buenos Aires.
Consultor Externo en la Organizacion Internacional del Trabajo (OIT).
K-Builder en el Center for Cybercrime Investigation and Cybersecurity en Boston
University.

CO-DIRECTOR:
Formacién Académica:
Trayectoria Profesional:

Experiencia Docente y Formaciéon Complementaria:

PRESENTACION CUERPO DOCENTE

Dr. Martin Hugo Laius

e Formacion Académica:
o Abogado, egresado de la Escuela Judicial de la Suprema Corte de Justicia de la
Provincia de Buenos Aires.
e Trayectoria Profesional:
o Agente Fiscal de la Unidad Funcional de Instruccién N.2 8 del Departamento Judicial
de Junin.
o Secretario de Primera Instancia en la Unidad Fiscal de Investigacién para la causa
AMIA.
o Co-director de la Diplomatura de Posgrado en Cibercrimen y Evidencia Digital.
e Especialidades:
o Derecho Penal.
o Cibercrimen y Evidencia Digital.
e Experiencia Docente:
o Profesor de grado y posgrado.
o Profesor de grado y posgrado.

Dr. Julio Pérez Carreto

e Cargo Actual: Fiscalia Especializada de San Nicolas.
e Especialidades: Criminologia, Cibercrimen y Evidencia Digital.
e Trayectoria Destacada:
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o Coordinador de la Secretaria Especializada en Cibercrimen y Evidencia Digital del

Ministerio Publico Fiscal de la Provincia de Buenos Aires.

o Referente provincial en investigaciones digitales ante la Procuracidon General de la
Provincia de Buenos Aires.

o Miembro del Equipo de Investigaciones en Criptoactivos.
e Experiencia Docente:
o Profesor de Derecho Penal Parte Especial en la Universidad Nacional de Rosario.
o Docente de posgrado en la Diplomatura Universitaria en Cibercrimen e Investigacion
Penal en Medios Digitales (Universidad Nacional del Noroeste de Buenos Aires).

Dr. Ernesto Daniel Ichazo
e Cargo Actual: Agente Fiscal del Departamento Judicial Quilmes.

e Especialidades: Cibercrimen, Trata de Personas, Grooming y Material de Abuso Sexual
Infantil.

e Trayectoria Destacada:
o Titular de la Fiscalia Especializada en Cibercrimen.
o Coordinador de las Fiscalias Descentralizadas de Berazategui.
Experiencia Docente: Profesor de grado y posgrado.

Dr. Christian Walter.
e Cargo Actual: Director de Escuela Guilford County Schools, Carolina del Norte (EE.UU)
e Especialidades:
e Especialista en Educacion (Ed.S). East Carolina University

e Doctor en Educacion. East Carolina University.
¢ Prevencion del ciberdelito en el ambito escolar

Trayectoria Destacada:

® Presentador para el Departamento de Educacion de Carolina del Norte.
e Especialista del Programa TESOL, Guilford County Schools

Dra. Sabrina Lamperti
e Cargo Actual: Prosecretaria del Departamento de Ciberdelitos y Tecnologias Aplicadas de la
Procuracién General de la Provincia de Buenos Aires.

e Especialidades: Criminalidad Econémica y Ciberdelitos.

e Trayectoria Destacada:
o Miembro del Grupo de Referentes de Investigaciones Digitales.
o Investigadora académica en el InFo-Lab.
o Capacitadoray coautora de textos académicos.

Experiencia Docente: Participacion como docente invitada en universidades nacionales e
internacionales.
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Dra. Maria Sol Cinosi
e Cargo Actual: Secretaria en la Fiscalia de Vicente Lopez Este del Ministerio Publico Fiscal de la
Provincia de Buenos Aires.
e Especialidades: Cibercrimen y Criptoactivos.
e Trayectoria Destacada:
o Investigadora del Equipo Especializado en Criptoactivos del Departamento de
Ciberdelitos.
o Consultora independiente para la OEA.
o Certificaciones avanzadas en investigaciones penales y criptoactivos (TRM vy
Chainalysis).

Mgter. Jimena Veléz
e Cargo Actual: Experta en Cibercrimen de la Oficina de las Naciones Unidas contra la Droga y
el Delito. UNDOC.-

Dra. Gisela Burcatt
e Cargo Actual: Titular del Departamento de Ciberdelitos y Tecnologias Aplicadas en el
Ministerio Publico de Buenos Aires.
Trayectoria Destacada: Coordinadora de la UAID y el Sistema de Investigaciones Criminalisticas de la
Policia Judicial del MPBA.

Horacio Martino
e Cargo Actual: Analista de Evidencia Digital del Ministerio Publico de la Provincia de Buenos
Aires.
e Especialidades: Analisis de evidencia digital, redes sociales y criptoactivos.
Trayectoria Destacada: Miembro del equipo interdisciplinario especializado en investigaciones
digitales y criptoactivos.

Dra. Maria Celeste Segui
e Cargo Actual: Analista de Evidencia Digital del Ministerio Publico de la Provincia de Buenos
Aires.
e Especialidades: Investigacion digital, manejo de herramientas forenses y criptoactivos.
Certificaciones Destacadas: Chainalysis Reactor Certification, TRM Professional Certifications.

Mag. Yamila Walter
e Cargo Actual: Asesora legaltech en la Direccién de Tecnologia de la AFIP.
e Especialidades: Derecho Digital, Derecho Administrativo, Control y Fraude Fiscal.
e Trayectoria Destacada:
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o Jefa de Gabinete de Asesores de la Subsecretaria de Gobierno Digital de la Provincia

de Buenos Aires.
o Enfoque en la Sociedad Digital e Inteligencia Artificial.
Formacién Académica: Magister en Derecho Digital.

Docente Internacional. Ingeniera Informatica Karina Gibert

Catedratica de Inteligencia Artificial y exdirectora de IDEAI-UPC

Decana del Colegio Profesional de Ingenieria Informatica de Catalufia (COEINF)

Catedratica en la Universitat Politécnica de Catalunya (UPC) desde hace mas de 30 afios. Es
licenciada, master y doctora en ingenieria informatica. Cofundadora y exdirectora del Centro de
Investigacion en Ciencia de Datos Inteligente e Inteligencia Artificial (IDEAI-UPC). Decana de COEINF.
Vicepresidenta del Consejo General de Colegios Profesionales de Ingenieria Informatica de Espafia
(CCll, desde 2023). Miembro de la red europea de excelencia en IA ELLIS (desde 2023) y de su
capitulo en Barcelona (desde 2024).

Su investigacion se centra en la extraccidon de conocimiento estratégico a partir de datos y en sistemas
inteligentes de apoyo a la decisién, con especial atencidn a la explicabilidad y la ética en la IA. Experta
en la Estrategia Catalana de |IA Catalonia.ai (Gencat, febrero de 2020), co-redactd dicha estrategia
entre 2018 y 2020. Es una de las 12 lideres de CETRA, érgano asesor del Gobierno de Catalufia para la
transformacion de la Generalitat (2024-).

Miembro del Comité de Etica de los Datos del Gobierno de Catalufia. Miembro del consejo directivo
del programa IA y Salud del Departamento de Salud de Catalufia. Miembro del consejo asesor de 1A
en EIT Digital (Comisién Europea), 3cat, LocalRed, Mesa del Tercer Sector, Fundacidn Factor Humano,
entre otros.

Asesora en |A, ética y transformacion digital del Senado de Espafia (desde enero de 2021), de la
Secretaria de Estado de Digitalizacién e IA (2023), de varios gobiernos autonémicos espafioles, de la
Comisién Europea (2020), de la Commonwealth (desde 2024) y del Gobierno Provincial de Buenos
Aires (2025-). Consultora del Departamento de Salud Mental de la OMS (2008-2010).

Fundadora y presidenta de donesCOEINF (desde mayo de 2018), iniciativa para reducir la brecha de
género en ingenieria informatica. Fundadora y presidenta de doneslAcat (capitulo de género de la
Asociacidn Catalana de Inteligencia Artificial, desde el 3 de agosto de 2019). Miembro de la Comisién
de Mujeres e lgualdad de la Asociacion Intercolegial (desde septiembre de 2019). Cofundadora de
Women in Computer Engineering (CCll, desde junio de 2021).

Embajadora de WiDS-Barcelona (Stanford, desde enero de 2021). Vicepresidenta del capitulo de
Barcelona de Women in ACM (2023-). Fundadora y directora de los programas Top Rosies Talent
(2021-) y ciutadania (2021-).
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Investigadora principal (IP) de la red doctoral Marie Curie i3WaterS (2025-) y del proyecto TFemTIC
(2025-). IP por la UPC del programa postdoctoral COFUND Ramon Llull (2023-).

Impulsora y directora tecnoldgica del movimiento critvirtual.com y de las manifestaciones virtuales

internacionales por las mujeres afganas (2021, 2023).

Esp. Brian Arroyo

Cargo Actual: Cyber Fraud Intelligence Specialist at Banco Galicia | Cyber Threat Intelligence
Consultant | Cybercrime Trainer and Researcher | Intelligence Analyst

Especialidades: analista de ciberinteligencia con mas de 10 afos de experiencia en el campo
de la investigacion en ciberseguridad y cibercrimen. He colaborado y asesorado en casos de
fraudes, estafas, terrorismo, homicidios, busqueda de personas y explotacién sexual infantil
en linea. Ademas ha tenido una trayectoria destacada en la formacion de otros profesionales
en el area de la ciberseguridad, impartiendo cursos, charlas y conferencias en universidades
nacionales y extranjeras Consultor de inteligencia y ciberseguridad para distintos organismos
y empresas.

Dr. Juan Ignacio STARCENBAUM

Abogado UBA - Orientacién Penal - Diploma de Honor ANO 2004 - Posgraduado en Prevencién
del Blanqueo de Dinero, Responsabilidad Penal de las Personas Juridicas y Fraude Fiscal
(Universidad Santiago de Compostela 2018) - Posgraduado en Investigaciones Penales con
Cripoactivos - UBA 2023 - Posgraduado del programa ejecutivo Fintech Law, Blockchain y
Criptoactivos Universidad Torcuato Di Tella 2024. Autor y colaborador en diversas
publicaciones de derecho penal econdmico. Coordinador General de la Diplomatura Lavado
de Dinero, Evidencia Digital e Inteligencia Artificial de la AMFJN. Docente de posgrado UMSA
y CLICLEX. Prosecretario Administrativo en el Juzgado Nacional en lo Penal Econémico Nro. 8
de la Capital Federal.

Dr. Gustavo Gustavo Dario MEIROVICH

Juez en lo Penal Econdmico a cargo del Juzgado Nro.8 desde el 31/08/2009. Abogado UBA —
Magister en Derecho Penal— Universidad de Palermo - Posgrado en Especializacidn en Justicia
Internacional y Crimen Organizado. Castilla la Mancha, Toledo, Espafa, 2004. Director de la
Diplomatura en “Lavado de dinero: prevencién, investigacién criminal y evidencia digital”
organizada conjuntamente la Asociacién de Magistrados de la Justicia Nacional (AMFIN) y la
Asociacion Internacional de Derecho Penal Econdmico y la Empresa — AIDPEE. Expositor en
multiples congresos y cursos dictados en el Paraguay, Bolivia, México y Alemania.

Autor de diferentes publicaciones desde 2004 en materia de Sociedad de Riesgo, llicitos
Econdmicos y Responsabilidad de las Personas Juridicas, en publicaciones argentinas vy
espafolas, y recientemente coordinador general por parte de Magistrados y funcionarios del
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Poder Judicial en el marco de la jornada efectuada el 25 de agosto de 2022 por parte de la
OPDAT en la residencia del Embajador de los EEUU.

Co -director del libro “ilicitos Econdmicos y Evidencia Digital”, Editores 2023. Coordinador del
Instituto Superior de la Magistratura en la Asociacion de Magistrados y Funcionarios del Poder
Judicial de la Nacion.

Dr. José Maria Arrieta

Cargo actual: Profesor Adjunto de Derecho Penal Parte General (UNNE). Abogado en ejercicio.
Formacién Académica:

Abogado (UNNE, 1992).

Especialista en Derecho Penal (UNNE, 1997/1998).

Maestrando en Derecho Penal (UNNE, tesis aprobada).
Especialidades: Derecho Penal General y Especial, Criminologia.
Trayectoria destacada:

Co-director de multiples proyectos de extension universitaria vinculados a derechos humanos
y sistema penitenciario.

Jurado en numerosos concursos del Consejo de la Magistratura de Corrientes, Chaco y
Misiones.

Coautor de diversas publicaciones cientificas y juridicas.

Integrante de institutos de Derecho Penal (UNNE vy Cuenca del Plata).
Experiencia docente:

Profesor en la UNNE y en la Universidad de la Cuenca del Plata.

Docente en carreras de grado y posgrado en Derecho Penal.

Coordinador académico y disertante en multiples seminarios, jornadas y diplomaturas.
Formacion de recursos humanos a través de direccion de adscriptos y pasantes.

20



